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1. Introducao

O Hotel Fazenda e Spa GLOBAL atua na prestacao de servigos com alta
qualidade, minimizando o impacto ambiental de suas atividades, garantindo
aos clientes e funcionarios espacos e locais de trabalho confortaveis e
seguros, promovendo agdes para garantir a Saude e Seguranca Ocupacional
e a Seguranca Alimentar.

Uma dimensao importante da qualidade do servico prestado é proteger os
dados pessoais das partes interessadas e proteger as informagoes utilizadas
em todas as atividades.

Para fornecer controle e protecao eficazes das informacdes, o Hotel Fazenda
e Spa GLOBAL implementou um Sistema de Gerenciamento de Seguranca da
Informacgao - SGSI baseado na ISO 27001 e esta certificando esse sistema.

Este documento descreve o SGSI incluindo a metodologia de avaliagao de
seguranca, as atividades e os conceitos para apoiar o SGSI, que envolvem a
identificacdo, analise e avaliacdo de riscos, em conformidade com os
requisitos da ISO 27001: 2013. Os objetivos de seguranca e 0s requisitos
técnicos associados propdem e implementam medidas adequadas para
proteger as informagodes.

O desenvolvimento do SGSI é baseado no processo de avaliacdo de risco
descrito na ISO 31000. Nao é um procedimento isolado, mas depende do
contexto do processo de gerenciamento de riscos, algo que requer pré-
anadlise, pods-contramedidas e coordenacdo, monitoramento e feedback
continuos. A figura mostra a estrutura de avaliacao de risco da ISO 31000.

Processo de gestdo de riscos
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A anadlise de risco do SGSI requer o conhecimento do contexto da
organizacao. O contexto geral do Hotel Fazenda e Spa GLOBAL ¢ identificado
no Planejamento Estratégico e no documento de Avaliacdo de Riscos
Corporativos. Para o SGSI, ha consideracdes especificas relacionadas as
partes interessadas, condicdes internas e externas que podem afetar a
capacidade do sistema de alcangar os resultados esperados. Essas condigoes
sao apresentadas abaixo como o Contexto do SGSI.

2. Contexto do SGSI

As partes interessadas e as questdes internas e externas relevantes para o
planejamento do SGSI sdo indicadas a seguir.

2.1 Partes interessadas

- Clientes: Um incidente de seguranca pode levar a perda ou mesmo a
processo por parte de algum cliente prejudicado. Contratos devem abordar
explicitamente as condicbes de seguranca da informagao requeridas pelo
cliente.

- Funcionarios e seus dependentes: A satisfacao dos funcionarios é
importante para obter sua lealdade e bom desempenho quanto a seguranca
da informacgao.

- Parceiros do negocio: Podem ser agentes ou parceiros de sistemas,
empresas de recrutamento ou outros. Suas reputagdoes podem ser
prejudicadas se tivermos um incidente, e podemos ser prejudicados se eles
tiverem uma violagao. Os contratos com alguns parceiros-chave devem ter
clausulas de SI.

- Fornecedores: Um fornecedor pode ser afetado por um incidente, podendo
resultar em publicidade negativa fazendo com que eles interrompam o
fornecimento. Fornecedores de dados podem deixar de confiar em nos,
prejudicando a continuidade dos contratos.

- Seguradoras: Um incidente pode causar multas ou prejuizos fazendo com
gue tenhamos de acionar o seguro, implicando em aumento do prémio na
renovacao do seguro.

- Agéncias governamentais: Noticias de violacdes podem motivar inspecdes
do governo ou aumento de fiscalizagcdo. Podem também implicar em multas
e processos contra a empresa.

- Acionistas: Violagdes podem afetar o preco de nossas agdes ou podem
promover o descrédito nos mercados, fazendo com que a empresa perca
valor.

- Diregao / Gestores: A reputacao profissional da empresa e da sua gestao
pode ser questionada se ocorrer uma violacao.

- Midia: O interesse em Seguranca da Informacdao esta crescendo. Um
incidente que for relatado sofrera publicidade negativa, resultando em perda
de valor e, talvez, na perda de clientes.

- AssociacOes de classe: Nossa participacdo nas Associacdes € importante
devido ao posicionamento de lideranca no mercado. Essa participacdao e
lideranca podem ser questionadas no caso de um incidente.
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- Sindicatos: Podem ocorrer atritos com sindicatos durante a negociacao do
contrato coletivo de trabalho, podendo implicar em perda do controle de
informacdao devido a situagbes de conflito com os trabalhadores ou
dificuldade de acesso as instalagOes.

2.2 Questodes internas:
Para as questdes internas sao a seguir abordados os itens seguintes:

Sistemas de informacao

Cultura organizacional

Seguranca dos Recursos Humanos e Capacidades (conhecimento)
Governancga, organizacao, papéis e responsabilidades
Procedimentos

Relagdes contratuais com fornecedores

Sistemas de informacao:

- Alguns dos nossos sistemas sao antigos e devem ser substituidos. Novos
sistemas serao mais complexos e, possivelmente, mais dificeis de manter.
Podem ocorrer problemas de "integridade".

Cultura organizacional:

- Historicamente nossa empresa tem sido impulsionada pelas vendas. A
necessidade de trazer trabalho tem superado as outras consideracoes, tais
como confidencialidade e controle de acesso. Isso resultou em um
desalinhamento entre o direcionamento estratégico e a politica de SI. A
integragdao dos controles de SI nos processos de vendas pode nao ser
implementada rigorosamente, especialmente nos casos de grandes
encomendas.

- Relacionamentos, percepcdes e valores das partes interessadas internas
nao sao conhecidos;

- Historicamente tivemos alta rotatividade de pessoal, o que significa que o
pessoal poderia ter levado informacgdo com eles.

- O pessoal tem dificuldade para entender a natureza das politicas de SI, sua
importancia e o papel que exercem na implantagdo e manutengao dessas
politicas.

Segurancga dos Recursos Humanos e Capacidades (conhecimento):

- Alta rotatividade de pessoal tem causado dificuldades com relacao a
retencdo do conhecimento como, por exemplo, o suporte ao sistema de
informacao e relagcdes com os clientes.

- Os funcionarios sao recrutados localmente e, por causa da baixa
remuneracao e pouca qualificacdo eles nao tem boa situacdo financeira e nao
sao bem educados. Essa situacao pode deixa-los mais vulneraveis a suborno
€ corrupgao.

Governanga, organizacao, papéis e responsabilidades:

- Como uma empresa pequena, as responsabilidades sao acumuladas por
uma pequena equipe de gestdao. A mesma pessoa desempenha diversos
papéis na estrutura organizacional, o que ndo é o ideal mas é necessario.
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Procedimentos:

- Alguns processos nao foram documentados por causa da resisténcia de
profissionais séniores, que consideram a documentacdo como uma atividade
burocrdtica. Esta falta de documentacdo pode causar problemas na
continuidade das atividades.

Relagdes contratuais com fornecedores:

- Como um negécio de pequeno porte e novo, nosso poder de compra e de
influenciar o mercado sao restritos, o que nos impedira de incluir requisitos
de SI em contratos.

- Alguns fornecedores ndo tém contratos formais devido ao longo periodo no
qgual operam com a empresa.

2.3 Questoes externas:
Para as questdes externas foram considerados os itens seguintes:

Legislacao e contratos
Cultura e pessoas
Conectividade e tecnologia
Localizagao e acesso
Concorréncia

Condigdes econdmicas

Legislagcao e contratos:

- Contrato: Os requisitos de SI estabelecidos nos contratos com os clientes e
parceiros devem ser rigorosamente atendidos, o que implica numa analise
prévia desses requisitos de forma a ndao prometer algo que ndo podera ser
atendido .podendo resultar em multas e perda do cliente ou do parceiro.

- Legislacdo de Saude & Seguranca: A legislacdo de saude e seguranca
ocupacional deve ser rigorosamente atendida.

Lei Geral de Protecao de Dados: A legislacao de protegao de dados pessoais
€ mandatoria e deve estar integralmente coberta pela SI e IT.

- Licengas operacionais: As licencas operacionais como, por exemplo, a
Vistoria do Corpo de Bombeiros, a Autorizacao da Vigilancia Sanitaria e o
Alvard de Funcionamento, devem ser integralmente atendidos e atualizados.

Cultura e pessoas

- Dados pessoais: Ha uma demanda externa constante por ter acesso a dados
pessoais, especialmente detalhes financeiro de cartao de crédito, endereco e
data de nascimento. Incentivos significativos podem ser oferecidos aos
funcionarios para a coleta criminosa dessas informacodes, o que poderia afetar
a confidencialidade.

- Atividades de hackers: Interceptacdo de comunicagdao ou acesso nao
autorizado sdo questdes que sabemos importantes nos centros de servigos
de TI, podendo afetar a confidencialidade e a integridade dos dados.

- Salérios: Os saldrios em nossa industria sao baixos fazendo com o suborno
possa ser uma ameaca sempre presente, pode afetar a confidencialidade e a
integridade dos dados.
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Conectividade e tecnologia

- Conectividade: A conectividade de TI foi interrompida algumas vezes devido
a alta demanda, trazendo impacto sobre a integridade,

- Energia: Falhas nos servigos publicos sdao comuns. Tivemos cortes de
energia devido ao aumento da demanda e infraestrutura antiga.

- Tecnologia: Os parceiros internacionais, especialmente os agentes de
viagem, buscam uma operagao no estado da arte, com velocidades de
conexao elevadas, eficiente gerenciamento de chamados e relatérios
imediatos, trazendo um forte impacto sobre compromissos contidos nas
clausulas de nivel de servico

Localizagao e acesso

- Localizacdo: Nossa localizacao é remota, em area rural tranquila com baixa
criminalidade.

- Acesso: O acesso ao local é controlado por uma portaria que verificada cada
pessoa que entra nas instalagdes do Hotel Fazenda e Spa GLOBAL, embora o
numero de pessoas que circula pelas instalacdes é grande, podendo facilitar
uma invasao intencional nas instalagdes do centro de servigo de TI.

- Dano ambiental: A regido tem propensao a chuvas e ventos fortes mas as
instalagdes do centro de servico sdo localizadas em area bem protegida, ndo
se antecipando problemas de inundagao ou dano especifico devido a ventos
e tempestade.

Concorréncia

- Concorrentes: Nao existem empresas préoximas com as mesmas atividades.
- Pessoal: Nao existe grande motivacao para a retirada de funcionarios
visando fragilizar o trabalho no centro de TI e transferir informagdao dos
clientes

Condicbdes econOmicas:

- Alguns dos nossos concorrentes estdao sob pressao para obter novas
receitas, o que os torna mais propensos a buscar uma concorréncia desleal,
podendo tentar acessar ilicitamente informagcdes de nossos clientes e de
nossos principais funcionarios. A perda de um pessoa chave da equipe com
os dados dos clientes que eles atendem pode ter grande impacto, afetando a
confidencialidade e dificultando a viabilidade econémica.

- Em momentos de finangas apertadas os clientes buscam alternativas de
reducao de custos, o que tem resultado em grande aumento de solicitagdes
comerciais de novos contatos. exercendo pressao sobre 0s recursos internos
e sistemas de TI e SI.

3. Identificacao, analise e avaliacao do risco
A avaliacdo do risco, onde sdo identificadas as ameacas e oportunidades, é

precedida das etapas de identificacdo do risco e de analise e classificacdo do
risco, conforme descrito a seguir.
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3.1 Identificacao do risco

A identificacao de riscos é o processo de encontrar, reconhecer e registrar
riscos. O risco pode ser descrito como uma funcdo de trés variaveis:

e valor do ativo
e consequéncia das vulnerabilidades
e natureza das ameagas.

A influéncia externa é ameaca, e a influéncia interna é a vulnerabilidade. Eles
atuam como entrada e fonte do incidente de seguranca. O risco final também
depende do valor do ativo e do ambiente.

As trés varidveis serdo usadas como entrada bdasica para uma fungao que
avalia riscos e serao designadas como 'a' para o valor dos ativos, 't' para a
probabilidade de ocorréncia da ameaca e 'v' para as condicdes de
vulnerabilidades que um sistema contém.

3.1.1 Valor do ativo

No Sistema de Gestdao da Seguranca da Informacdes do Hotel Fazenda e Spa
GLOBAL, o valor dos ativos é o quanto representa o ativo que esta em perigo
para a organizacdo, face aos compromissos financeiros, legais, estatutarios,
etc...

Os ativos podem existir em diferentes formas, tangiveis ou intangiveis,
hardware ou software, servico ou infraestrutura, etc. O SGSI considera trés
partes dos ativos de informacgodes:

e ainformacgdo em si,

e as instalagdes que lidam com informacgdes, e

e as pessoas que lidam com a informacgao.

As informagdes em si serao a parte principal a considerar na avaliacao dos
ativos dos sistemas de informacgao. A categorizacdao dos ativos para realizar
uma avaliacao de risco mais eficiente também é importante. Os ativos podem
ser categorizados com base no uso, por exemplo ativos de informacdo, ativos
de software, ativos humanos, ativos intangiveis etc.

Na avaliacdo de riscos, a identificacdo dos ativos é uma etapa inicial,
requerida para avaliar o valor do ativo e a consequéncia das vulnerabilidades.
E necessario identificar todos os ativos e a correlacdo entre eles. A
identificagao foi conduzida da maneira abrangente.

A Tabela 1 a seguir identifica os ativos do SGSI do Hotel Fazenda e Spa
GLOBAL.

Codificacao Identificagdo do Ativo Abrangéncia e detalhes do Dono do Ativo
do Ativo Ativo
AO01-| Informag0es fornecidas pelos Vendas, atendimento, Gerente Administrativo
clientes e terceiros faturamento, itens
comprados
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AO02-| Informagdes contratuais Contratos com clientes e Gerente Administrativo

fornecedores

A03-I Informagdes financeiras e Contas em banco, Gerente Administrativo
bancdrias investimentos

A04-| Informag0es de recursos Salarios, contas bancarias, Gerente Administrativo
humanos adverténcias, férias, licengas

AO5-I Informagdes de saude e Exames admissionais, Chefe do Servigo Médico
seguranga periddicos e demissionais.

Exames médicos,
Tratamentos clinicos e
internagdes

A06-I Informagdes de Gestdo Planejamento estratégico, Gerente Administrativo

resultados financeiros

AO7-| Informagdes do hotel, da fazenda | Cardapios, estoque de Gerentes do Hotel, da
e do spa produtos, rotinas de trabalho, | Fazenda e do Spa

etc...

A08-| Informag0es dos sistemas de Auditorias, ndo Gerente responsavel
gestdo da qualidade, do meio conformidades, andlise pela (Qualidade, Meio
ambiente, da saude e seguranca diregdo, melhorias, etc.. Ambiente, etc..)
ocupacional e da Sl

A09-| Informagdo de Tl Controles de acessos, Chefe da Tl

arquitetura do software e do
hardware, comunicagdes

A10-P Pessoal da administragdo 10 pessoas — Finangas e RH Gerente Administrativo

Al11-P Pessoal da seguranga 8 pessoas — Vigilancia, rondas, | Chefe da Seguranca

acidentes, furtos, etc..

Al12-P Pessoal de Tl 4 pessoas — Hardware e Chefe da Tl

software

A13-P Pessoal do atendimento 4 pessoas — Vendas Gerente Administrativo
telefonico e de internet e de
vendas

Al4-P Pessoal da limpeza e higienizagdo | 20 pessoas - Empresa Gerente Administrativo

terceirizada — RH

A15-P Pessoal do hotel, fazenda e spa 240 pessoas — Hotel, Fazenda Gerentes do Hotel, da

e Spa Fazenda e do Spa

Al6-P Pessoal de Geréncia e Chefia 8 pessoas Diretor

A18-E Servidor principal Sala da computagdo Chefe da Tl

A19-E Sistema nobreak Sala da computagdo Chefe da Tl

A20-S Backup Empresa terceirizada - Chefe da Tl

A21-E Roteadores e cablagem Diversos locais Chefe da Tl

A22-S Servidor de internet e de email Empresa terceirizada Chefe da Tl

A23-E Terminais de acesso Diversas salas Gerente ou Chefe da area

A24-E Computadores de mesa Diversas salas Gerente ou Chefe da area

A25-E Laptops Diversas salas e acesso Gerente ou Chefe da area

remoto

A26-E Midias méveis Diversos salas Chefe da Tl

A27-E Mesa telefonica Sala da recepgao do hotel Gerente Administrativo

A28 -E Telefones celulares Diversas salas e acesso Gerente ou Chefe da area

remoto

A29-E Arquivo de pastas suspensas - 4 arquivos - Financeiro Gerente Administrativo
Financeiro

A30-E Arquivo de pastas suspensas - RH | 2 arquivos - RH Gerente Administrativo

A31-E Arquivo de pastas suspensas — 6 arquivos — Vendas, Gerente Administrativo
Geral Compras, Fazenda, Hotel, Spa

A32-H Clientes Diversos, inclui agéncias de Gerente Administrativo

viagens

A33-H Funcionarios Diversos, inclui familiares Gerente Administrativo

A34-H Fornecedores e parceiros Diversos, inclui empresas de Gerente Administrativo

recrutamento

A35-H Seguradoras 2 empresas - Administragao Gerente Administrativo

A36-H Agéncias governamentais Diversas - Administragao Gerente Administrativo
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concorrentes

clientes

A37-H Acionistas 6 pessoas Diretor Presidente
A38-H Diregdo e gestores 8 pessoas Diretor Presidente
A39-H Midia Diversas Gerente Administragao
A40-H AssociagGes de classe 3 associagoes Diretor Presidente
A41-H Sindicatos 1 sindicato Gerente Administrativo
A42-| Sistema de informagdo antigo 5 softwares Chefe da Tl
A43-| Controle de vendas dos grandes 50 clientes Gerente Administrativo
clientes
Ad4-| Pouco conhecimento das Todos os funcionarios Gerente Administrativo
relagGes internas
A45-| Alta rotatividade do pessoal Todos os funciondrios Gerente Administrativo
A46-| Dificuldade para entender Todos os funciondrios ChefedaTI
seguranga da informagdo
A47-| Baixa remuneragdo pode motivar | Todos os funcionarios Gerente Administrativo
suborno
A48-| Responsabilidades exercidas por Gerentes Diretor Presidente
poucas pessoas
A49-| Falta de documentagdo de Todos os processos de ChefedaTI
processos seguranca da informagdo
AS50-| Fornecedores informais, sem 4 fornecedores Gerente Administrativo
contrato
A51-E Garantir informacgdes de Todos os clientes, Gerente Administrativo
atendimento da LGPD fornecedores, etc..
A52-E Controlar atividades de hackers Acesso de todos os Chefe Tl
funcionarios, clientes,
fornecedores, etc...
A53-E Dificuldades de conectividade Acesso de todos os Chefe da Tl
devido a sobrecarga da Tl funcionarios, clientes,
fornecedores, etc...
A54-E Falhas de interrupgao de energia Equipamentos de nobreak e Chefe da Manutengao
outros
A55-E Tecnologia desatualizada Sistemas de TI Chefe da Tl
A56-E Controle de acesso aos locais Todos Chefe da Seguranga
criticos
A57-E Controle de acesso a Todos os concorrentes e Chefe da Seguranga

3.1.2 Consequéncias das vulnerabilidades

Vulnerabilidade refere-se a abertura de um sistema de informacgbes as
ameacas. As vulnerabilidades do sistema geralmente sao exploradas pelas
ameacas potenciais identificadas.

Vulnerabilidade refere-se a fraqueza relacionada aos ativos da organizacao,
gue as vezes pode causar um incidente inesperado. Vulnerabilidade também
significa falha ou fraqueza do fluxo, projeto e implementagao de seguranca
dos sistemas que podem levar a violagdes ou violacdes da politica de

seguranca.

As vulnerabilidades podem ser divididas em duas categorias.

e O primeiro tipo de vulnerabilidade afeta o préprio ativo, como
problemas técnicos, violacdes do sistema etc.
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e O segundo tipo é causado pelo gerenciamento insuficiente da
organizacao em um nivel superior.

Vulnerabilidades podem ser identificadas por meio de documentos, audigoes,
entrevistas e questiondrios de pessoas, inspecao no local, verificador de
vulnerabilidades, etc.

As vulnerabilidades de cada ativo sao dependentes da natureza das ameacas
existindo, enfim, uma interdependéncia, que tem de ser considerada ao fazer
a identificagao dos riscos.

3.1.3 Natureza das ameacas

As ameacas referem-se aos eventos que causam danos aos sistemas de
informagao em geral e serdao classificados quanto a sua natureza. Uma
ameaca € uma situacao potencial, para uma fonte de ameaca especifica, de
que ela acesse, com éxito, uma vulnerabilidade especifica.

Ha trés aspectos a serem considerados na probabilidade de ameaca:
e fonte da ameaca,
e vulnerabilidades em potencial
e controles existentes.

Para identificar fontes de ameacas, todas as ameagas em potencial para os
ativos importantes devem ser reconhecidas. As fontes de ameacas podem ser
categorizadas em fatores ambientais ou humanos.

Fatores ambientais como terremoto ou inundagao nao podem ser evitados. O
usuario sempre deve considerar as ameacas ao ambiente de acordo com o
ambiente de operacao, mesmo que seja dificil considera-las. Enquanto isso,
os fatores humanos sao mais preocupantes porque sao vagantes em relagao
a pessoas e situacdes diferentes, e € mais dificil prever o comportamento
humano do que desastres naturais comuns.

A forma existente de uma ameaca pode ser um ataque direto ou indireto aos
sistemas, como modificacdo nao autorizada, vazamento etc., que leva a
violacdo da confidencialidade, integridade ou disponibilidade do sistema ou a
um incidente ndo intencional.

Uma ameacga pode ser o resultado de um incidente externo e ndo controlavel
ou um ataque ao sistema. As ameacas sao classificadas em 8 categorias
principais:

Dano fisico

Eventos naturais

Perda de servicos essenciais
Perturbacdo devido a radiacao
Compromisso de informagao
Falhas técnicas

Acgdes nao autorizadas
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e Comprometimento de fungdes

Para obter um objetivo de seguranca, é avaliado o impacto da ameaca em
termos de Disponibilidade (A), Confidencialidade (C) e Integridade (I). A lista
completa das ameacgas consideradas no Sistema de Gestao da Seguranga da
Informacdo do Hotel Fazenda e Spa GLOBAL esta disponivel na Tabela 2.

TABELA 2 - LISTA DAS AMEACAS

TIPO DETALHE Al C | DESCRICAO

Concentragdo de materiais inflamaveis ou
explosivos em um ambiente confinado, pegando
fogo por um evento externo ou acidente interno.
Terroristas ou vandalos que obtém acesso a
propriedade para iluminar materiais inflamaveis ou
explosivos direta ou indiretamente (bombas
incendiarias, adulteragdo de dispositivos de
ventilagdo etc.).

Fogo X X

Inundacgdo devido a um vazamento ou ruptura do
Dano Causado pelo tubo.

Agua Terroristas ou vandalos que ganham acesso a
propriedade para causar inundagdes nos cOmodos.

Presenca de poeira, vapores, gases corrosivos ou
Dano Fisico toxicos no ar ambiente. Deliberar a poluigdo do ar
Poluicdo X X | ambiente, violando os dispositivos de ar
condicionado ou colocando uma fonte de poluigdo
nos comodos.

Acidente de Grande Evento externo ou dano ligado ao ambiente

Porte natural ou industrial préximo aos ativos e capaz de
causar danos fisicos muito graves.

Evento externo ou dano ligado a um ato de
vandalismo ou terrorismo préximo aos bens
capazes de causar danos fisicos muito graves.

Destruigdo de Negligéncia ou evento acidental causando
Equipamento ou Midia destruicdo de equipamento ou midia. Pessoa que

X X obtém acesso ao equipamento e esta causando
sua destruigdo.
Fenémeno Climatico X X CondigGes climaticas especificas (nos limites de
operagdo do equipamento).
Fendmeno Sismico X X Tremor de terra ou terremoto causando vibragdo
extrema ou provocando um desastre (maremoto).
Fenémeno Vulcanico X X Erupgao vulcanica causando vibragdes ou
Eventos desencadeando outro desastre (maremoto).
Naturais Fendmeno Perturbagdo atmosférica isolada causando
Meteoroldgico X X condigGes climaticas extremas. Um sabotador
obtém acesso a dispositivos de prote¢ado contra
raios.
Inundagao Rio, curso de dgua ou lengol freatico subterraneo,
X X | causando inundagdes periddicas ou excepcionais
de terra por perto.
Falha do Ar Falha, desligamento ou inadequagdo do servigo de
Condicionado ar condicionado pode fazer com que ativos que

exijam refrigeragdo ou ventilagdo sejam
desativados, funcionem mal ou falhem

X completamente.

Uma pessoa pode sabotar o equipamento usado
para operar o sistema de ar condicionado (cortar a
agua ou a fonte de alimentagdo, destruir o
sistema).

Perda de Servico
Essencial
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Perda de Suprimento
de Energia

Falha, paralisagdo ou dimensionamento incorreto
da fonte de alimentagdo para os ativos decorrentes
do servigo do fornecedor ou do sistema de
distribui¢do interno.

Sabotagem ou perturbagdo da instalagdo elétrica
por alguém que tenha acesso ao equipamento
(terminal, transformador de baixa tensdo, inversor,
etc.)

Falha de Equipamento
de Comunicagdo

Perturbagao, desligamento ou dimensionamento
incorreto dos servigos de telecomunicagdes
(telefone, acesso a Internet, rede da Internet).
Sabotagem ou perturbacgdo da instalagdo de
telecomunicagdes por alguém que tenha acesso ao
equipamento de telecomunicagdes (terminal,
PABX, quadro de distribui¢do, cabos externos, etc.)

Disturbio Devido
a Radiagdo

Radiagdo
Eletromagnética

Interferéncia eletromagnética de um dispositivo
interno ou externo.

Pessoa que usa radiagdo dispersa para obstruir ou
saturar as comunicagdes ou perturbar a operagdo
de um aparelho.

Radiagdo Térmica

Efeito térmico causado por danos ou condigbes
climaticas excepcionais. Dispositivo que causa um
efeito térmico, resultando em mau funcionamento
ou destrui¢do do equipamento.

Pulso Eletromagnético

Danos causando um efeito eletromagnético
excepcional.
Pulsos eletromagnéticos de fontes nucleares.

Comprometi
mento
da Informagao

Comprometi
Mento da
Informagdo

Intercepgdo de sinal de
interferéncia
comprometedor

Interferir sinais de uma fonte eletromagnética
emitida pelo equipamento (por condugdo nos
cabos de alimentagdo elétrica ou fios de terra ou
por radiagdo no espaco livre).

Captura desses sinais dependendo da distancia do
equipamento visado ou da possibilidade de
conexdo com cabos ou qualquer outro condutor
que passe préximo ao equipamento (fenémeno de
acoplamento).

Espionagem remota

AcGes de pessoal observaveis a distancia.

Bisbilhotar

Alguém conectado a um equipamento ou midia de
comunicagdo ou localizado dentro dos limites de
cobertura de transmissdao de uma comunicagao
pode usar equipamentos, que podem ser muito
caros, para ouvir, salvar e analisar as informagdes
transmitidas (voz ou dados).

Roubo de midia ou

Alguém dentro ou fora da organizagao acessando

documento midia digital ou documentos em papel com a
intencdo de roubar e usar as informagdes nelas.
Roubo de Alguém dentro ou fora da organizagdo acessando

equipamentos

equipamentos localizados nas instalagdes ou
transportados para fora, por ganancia ou por
razOes estratégicas.

Recuperagdo ou midia

Recuperagdo de midia eletrénica (discos rigidos,

reciclada ou disquetes, cartuchos de backup, chaves USB, discos

descarregada ZIP, discos rigidos removiveis etc.) ou cdpias em
papel (listas, impressdes incompletas, mensagens
etc.) destinadas a reciclagem e a contengdo
informagdes recuperaveis.

Divulgagdo Alguém dentro da organizagdo que, por

negligéncia, passa informagdes para outras
pessoas na organizagdo que nao precisam saber ou
para o exterior (o ultimo caso geralmente tem
maiores consequéncias).
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Alguém conscientemente passando informagdes
dentro da organizagdo para outras pessoas que

nao precisam saber ou para o exterior (o ultimo
caso geralmente tem maiores consequéncias).

Dados de fontes ndo
confiaveis

Receber dados falsos ou equipamento inadequado
de fontes externas e usa-los na organizagdo.
Alguém transmitindo informagdes falsas para

X integragdo no sistema de informagdes com a
intencdo de desinformar o destinatario e atacar a
confiabilidade do sistema ou a validade de suas

informagdes.
Adulteracao de Alguém com acesso a um meio de comunicagdo ou
hardware X equipamento instala um dispositivo de

interceptagdo ou destruigdo nele.

Adulteragao de

Agdo ndo intencional envolvendo software
realizado dentro ou fora da organizagdo e
resultando em corrupgao ou destruigcdo de
programas ou dados, operagdo prejudicada do
recurso ou mesmo execu¢do de comandos no
nome de um usuario sem seu conhecimento.
Invasor introduz um programa ou comandos para

software modificar o comportamento de um programa ou
adicionar um servigo ndo autorizado ao sistema
operacional.
Esse agente de ameaga pode atuar no sistema de
informagdes durante a fase de design, pré-
producdo, producdo, operagdo, transporte ou
manutengao.

Detecc¢do de posicao Alguém com acesso ao equipamento usado para

X detectar a posi¢do de um usudrio do sistema de

informacgao

Falha de equipamento Evento causando falha do equipamento

Mau funcionamento Um evento ldgico ou fisico que causa o mau

do equipamento funcionamento de um item de equipamento.

Saturagao do sistema Hardware, software ou recurso de rede

de informacgdo inadequado para atender as necessidades dos
usuarios.
Um invasor simula uma demanda intensa de

L. recursos configurando bombardeios continuos
Falhas Técnicas - - - —

Mau funcionamento Erro de projeto, erro de instalagdo ou erro

do software operacional confirmado durante a modificagdo,
causando execugdo incorreta.

Violagdo da Falta de experiéncia no sistema, impossibilitando a

manutengdo do adaptagdo e a atualizagdo; por exemplo,

sistema de informacgao incapacidade de corrigir um problema operacional
ou responder a novas necessidades.

Uso ndo autorizado de Uma pessoa dentro ou fora da organizagdo acessa

equipamentos x | x |© sistema de informacgGes e usa um de seus

Acgdes ndo
Autorizadas

servicos para penetra-lo, executar operagdes ou
roubar informacgées.

Copia fraudulenta de
software

Alguém dentro da organizagao faz cépias
X fraudulentas (também chamadas de cdpias piratas)
de software de pacote ou software interno.

Uso de software
falsificado ou copiado

Perda ou destrui¢do de documentos
comprovativos da compra de licengas ou
negligéncia cometida pela instalagdo de software

Corrupgdo de dados

Alguém obtém acesso ao equipamento de
comunicagdo do sistema de informagdo e

X | X | corrompe a transmissdo de informagdes
(interceptando, inserindo, destruindo etc.) ou
tenta repetidamente acessar até obter éxito.
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Tratamento ilegal de Uma pessoa realiza o processamento de

dados X informagdes que é proibido por lei ou
regulamento.

Erro no uso Uma pessoa comete um erro operacional, erro de
entrada ou erro de utilizagdo no hardware ou
software.

X | X | X | Alguém com direitos especiais (administracdo de
rede, especialistas em informatica, etc.) modifica
as caracteristicas operacionais dos recursos sem
informar os usuarios

Abuso de direitos Alguém acessa o sistema para modificar, excluir ou
adicionar caracteristicas operacionais ou realizar

Comprometi- X | X | X .~ . .
mento de qualquer outra oper.agao naoNautorlzada possivel
fungBes _ _ aos titulares dessas |nff)rma.goes.
Falsificagdo de direitos Uma pessoa assume a identidade de uma pessoa
x | x |x diferente para usar seus direitos de acesso ao
sistema de informagdo, desinformar o destinatario,
cometer uma fraude etc.
Negacdo de agdes X Uma pessoa ou entidade nega estar envolvida em
uma troca com terceiros ou realizar uma operagado.
Violagdo de Auséncia de pessoal qualificado ou autorizado por
disponibilidade de X razdes alheias ao seu controle. Auséncia
pessoal deliberada de pessoal qualificado ou autorizado.

3.2 Analise e avaliagao do risco

Para a andlise e avaliacdo do risco, o SGSI do Hotel fazenda e Spa GLOBAL
considerou o valor do ativo, a consequéncia, baseada na vulnerabilidade e
na natureza da ameacga e a probabilidade da ameaga ocorrer. Foi montada a
Matriz de Significancia apresentada a seguir.

PROBABILIDADE
r 3

Co W
4

Para obter o valor do ativo, apds a identificacdo ja processada, os ativos
foram analisados e avaliados a fim de obter a categorizagao da sua
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importancia face a seguranca da informacao. A anadlise realizada de maneira
qualitativa, por brainstorming, identifica a importéncia dos ativos, com base
no nivel de seguranca determinado pelos trés aspectos: confidencialidade,
integridade e disponibilidade.

A classificacdo considera os niveis 1, 2 ou 3 para Disponibilidade (A),
Confidencialidade (C) e Integridade (I), sendo o nivel 3 sempre o mais critico
quanto a seguranca da informacdo. Um ativo que deve estar disponivel
constantemente, tem nivel de confidencialidade alto e integridade baixa sera
pontuado como 3, 3 e 3, sendo sua classificagcdao final 9, soma das
classificacdes individualizadas, constituindo-se em um ativo de grande
relevancia.

A analise e avaliacdo da consequéncia das vulnerabilidades é feita também
por brainstorming, utilizando o melhor julgamento de uma equipe de
especialistas. Dados histéricos e o melhor conhecimento técnico-cientifico
foram utilizados. A classificacao

Para a analise e avaliagao da natureza das ameacgas foram considerados os
aspectos a seguir, tomando por base a identificacdo das ameacas ja
identificada.

e Estatisticas de ameacas em relatérios de seguranga anteriores.

e Coleta de dados em um ambiente pratico, usando ferramentas de
deteccao de intrusao, verificando os arquivos de log ou outros
métodos.

e Referéncia de fontes autorizadas que possuem bancos de dados com
as ameacas mais populares.

A probabilidade de ocorrer uma ameaca foi classificada em trés niveis,
tomando como referéncia o tempo provavel entre ocorréncias:

e Baixa: probabilidade de ocorrer uma vez em 10 anos
e Média: probabilidade de ocorrer uma vez por ano
e Alta: probabilidade de ocorrer pelo menos uma vez por més

A anadlise da probabilidade de ocorrer uma ameaca foi feita, também, por
brainstorming, utilizando o melhor julgamento de uma equipe de
especialistas. Dados histéricos e o melhor conhecimento técnico-cientifico
foram utilizados.

4. Classificacao e Tratamento do risco

O SGSI do Hotel Fazenda e Spa GLOBAL tratou todos os riscos classificados
como “significativos”, levando em conta os pontos obtidos pela soma dos
valores estabelecidos para o ativo, multiplicado pela probabilidade e pela
consequéncia. A classificacdo assim obtida leva em conta as trés dimensodes
gue caracterizam o risco de um ativo. Sao considerados significativos todos
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0s riscos com valor superior a 20. a partir do valor do ativo, da consequéncia,
baseada na vulnerabilidade e na natureza da ameaca e da probabilidade da
ameagca ocorrer.

Os valores considerados, a classificagao obtida para cada ativo e a indicagao

geral das acgdes tomadas estdo incluidas na Tabela 3, a seguir.

Tabela 3 - Classificagao e Tratamento do Risco

o [} o
® |2 |9 |= | 2 3
= |3 | 8|2 |3 |2 |B |%
8 3 g < 2 3 2 = Tratamento dos Riscos
Ativo | IdentificagiodoAtivo | & | £ | 2 | S 5 = - = o
S a c - © @ o o Significativos
-] - ] o 2 c £ n
= c o = o »
c - k7] [ = ] n o
5] a > o e o 2
(O] (&) E
Informagdes IT11 - Controle da Informagdo
A01-| fornecidas pelos 2 3 2 7 3 2 42 sim Recebida e Gerada
clientes e terceiros internamente
Informaces IT11 — Controle da Informacgao
A02-| ¢ ; 2 3 2 7 3 3 63 sim Recebida e Gerada
contratuais .
internamente
Informacgdes IT11 — Controle da Informacgao
AO03-I financeiras e 2 3 1 6 3 3 54 sim Recebida e Gerada
bancarias internamente
Informacaes de IT11 - Controle da Informagao
AO4-| ¢ 2 | 3| 2|7 | 3 3 | 63 | sim | Recebidae Gerada
recursos humanos .
internamente
Informacaes de satde IT11 — Controle da Informagdo
AO5-I ¢ 2 3 2 7 3 3 63 sim Recebida e Gerada
e seguranca .
internamente
Inf 6! ifi
AOG-| n or~ma<;oes de 1 5 3 6 3 1 18 nio Sem tratamento especifico no
Gestao SGSI
AOT-I Informagdes do hotel, 1 5 5 5 5 ) 20 n3o Sem tratamento especifico no
da fazenda e do spa SGSI
Informagdes dos
sistemas de gestdo da Sem tratamento especifico no
A08-l | qualidade, do meio 1l 2] 2|5 | 2|22 |[nio|0 P
ambiente, da SSO e da
Sl
IT11 — Controle da Informagao
A09-| Informagdo de TI 3 3 3 9 3 3 81 sim Recebida e Gerada
internamente
A10-P Pess_oafl da ) 1 5 5 5 5 5 20 n3o Sem tratamento especifico no
administragdo SGSI
IT12 — Seguranga da
Al11-P Pessoal da seguranga 2 2 3 7 2 2 28 sim Informagao - Controle do
Pessoal
IT12 — Seguranca da
Al12-P Pessoal de TI 3 3 3 9 2 3 54 sim Informagdo - Controle do
Pessoal
Pessoal do
A13-P aten(ihrT\ento 1 2 2 5 2 2 20 3o Sem tratamento especifico no
telefonico e de SGSI
internet e de vendas
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Pessoal da limpeza e IT12 = Seguranca da
Al4-P . P 2 6 36 sim Informagéo - Controle do
higienizagado
Pessoal
A15-p Pessoal do hotel, ) 5 20 n3o Sem tratamento especifico no
fazenda e spa SGSI
. IT12 —Seguranga da
Al6-P Pess9a| de Geréncia e 2 6 36 sim Informagéo - Controle do
Chefia
Pessoal
IT13 — Seguranga da
Al18-E Servidor principal 3 6 36 sim Informagdes — Equipamentos
e Infraestrutura
IT13 —Seguranga da
Al19-E Sistema nobreak 3 6 36 sim Informagdes — Equipamentos
e Infraestrutura
IT13 — Seguranga da
A20-S Backup 2 6 24 sim Informagdes — Equipamentos
e Infraestrutura
Roteadores e . IT13 - Se%uranga d.a
A21-E 3 7 28 sim Informagdes — Equipamentos
cablagem
e Infraestrutura
Servidor de internet e . IT13 - Seguranga d'a
A22-S . 3 6 36 sim Informagdes — Equipamentos
de email
e Infraestrutura
IT13 — Seguranga da
A23-E Terminais de acesso 2 6 24 sim Informagdes — Equipamentos
e Infraestrutura
IT13 —Segurancga da
A24-E Computadores de 1 4 24 sim Informagdes — Equipamentos
mesa
e Infraestrutura
IT13 — Segurancga da
A25-E Laptops 2 6 24 sim Informagdes — Equipamentos
e Infraestrutura
IT13 —Segurancga da
A26-E Midias moéveis 2 6 24 sim Informagdes — Equipamentos
e Infraestrutura
A27-E Mesa telefonica 2 5 20 nao Sem tratamento especifico no
SGSI
IT13 —Segurancga da
A28-E Telefones celulares 2 6 24 sim Informagdes — Equipamentos
e Infraestrutura
A29-E Arquivo de péstas . 1 5 10 n3o Sem tratamento especifico no
suspensas - Financeiro SGSI
A30-E Arquivo de pastas 1 5 20 n3o Sem tratamento especifico no
suspensas —RH SGSI
A3LE Arquivo de pastas 1 5 5 n3o Sem tratamento especifico no
suspensas - Geral SGSI
A32-H Clientes 1 4 8 n3o Sem tratamento especifico no
SGSI
A33-H Funcionarios 1 4 16 n3o Sem tratamento especifico no
SGSI
A34-H ForneFedores e 1 6 18 n3o Sem tratamento especifico no
parceiros SGSI
A35-H Seguradoras 1 5 20 n3o Sem tratamento especifico no
SGSI
A36-H Agéncias . 1 5 20 3o Sem tratamento especifico no
governamentais SGSI
IT12 — Seguranca da
A37-H Acionistas 1 5 30 sim Informagao - Controle do
Pessoal
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IT12 —Seguranga da
A38-H Direcdo e gestores 1 6 2 3 36 sim Informagéo - Controle do
Pessoal
IT11 — Seguranga da
A39-H Midia 1 6 2 3 26 sim Informagdo — Recebidas e
Geradas Internamente
A40-H Associagdes de classe 1 5 2 2 20 nao ggr:l tratamento especifico no
IT11 — Seguranga da
A41-H Sindicatos 1 6 2 2 24 sim Informagdo — Recebidas e
Geradas Internamente
. IT13 — Seguranga da
A42-| §|stema d~e . 3 6 3 2 36 sim Informagdes — Equipamentos
informagado antigo
e Infraestrutura
Controle de vendas IT12 — Seguranga da
A43-| para os grandes 1 6 2 2 24 sim Informagado - Controle do
clientes Pessoal
Add-| Pouco coPhef:imento 1 5 ) ) 20 ndo Sem tratamento especifico no
das relagGes internas SGSI
- IT12 — Seguranca da
A45-| Alta rotatividade do 1 6 2 2 24 sim Informagdo - Controle do
pessoal
Pessoal
Dificuldade para IT12 — Seguranga da
A46-| entender seguranga 2 7 2 2 28 sim Informagao - Controle do
da informagao Pessoal
A4T-| Baixa rem.unerat;ﬁo 1 5 ) ) 20 ndo Sem tratamento especifico no
pode motivar suborno SGSI
Responsabilidades Sem tratamento especifico no
A48-| exercidas por poucas 1 5 P 2 20 nao SGSI
pessoas
Falta de Sem tratamento especifico no
A49-| documentagdo de 1 5 2 2 20 nao SGS|
processos
Fornecedores IT11 - Seguranga da
A50-| informais, sem 1 6 2 2 24 sim Informagdo — Recebidas e
contrato Geradas Internamente
Garantir informacgdes IT12 — Seguranga da
A51-E de atendimento da 2 7 2 2 28 sim Informagao - Controle do
LGPD Pessoal
. IT12 — Segurancga da
A52-E Controlar atividades 2 8 3 2 48 sim Informagdo - Controle do
de hackers
Pessoal
Dificuldades de IT13 —Segurancga da
A53-E conectividade devido 2 6 2 2 24 sim Informagdes — Equipamentos
a sobrecarga da Tl e Infraestrutura
. ~ IT13 —Seguranga da
A54-E Falhas de. Interrupgdo 2 4 3 3 36 sim Informagdes — Equipamentos
de energia
e Infraestrutura
Deve ser buscada a
AS5-E Tecnolog_ia 1 4 5 5 16 n3o f‘:\tua\.Iizagéo tecno!égica com
desatualizada intuito de melhoria da
produtividade
IT12 — Seguranga da
A56-E Controle' de ’El.CESSO 3 8 3 2 48 sim Informagao - Controle do
aos locais criticos
Pessoal
AS7-E Controle de acesso a 1 4 5 5 16 n3o Sem tratamento especifico no
concorrentes SGSI

Como resultado da avaliagdao, foram estabelecidas as seguintes Instrucdes

Técnicas para tratar os riscos classificados como “significativos”:
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e IT11 - Segurancga da Informagao - Controle da Informagao Recebida e
da Gerada Internamente

e IT12 - Seguranca da Informagao - Controle do Pessoal

e IT13 - Seguranga da Informagao - Equipamentos e Infraestrutura

Durante o processo de andlise, avaliacdo, classificacdo e tratamento dos
riscos foram identificados:

e origem e os controles aplicados sobre os riscos significativos
e dono do risco.

5. Declaracao de Aplicabilidade

Visando compilar todos os itens relevantes do Sistema de Gestdao da
Seguranca da Informacgdo, face aos riscos significativos e controles
estabelecidos, a Tabela 4 mostra a Declaragao de Aplicabilidade.

Na Declaragcao de Aplicabilidade sao dadas informagOes especificas sobre
como o SGSI abordou cada um dos critérios requeridos no Anexo A da norma
ISO 27001, indicando também:

e justificativa para sua inclusao ou exclusao no SGSI
e planejamento e a situacao efetiva de implantacao
e forma do seguimento anual

A Declaracao de Aplicabilidade para o SGSI do Hotel Fazenda e Spa GLOBAL
esta apresentada a seguir, na Tabela 4.

TABELA 4 - Declaragéo de Aplicabilidade

CRITERIO CONTROLE REQUERIDO

APLICAVEL?
IMPLEMENTADO?

COMENTARIO E /
OU JUSTIFICATIVA

5 Politicas de seguranca da informacao

5.1 Orientacao da Direcéo para seguranca da informacao

negdcio e com as leis e regulamentagdes relevantes.

Objetivo: Prover orientacdo da Direcdo e apoio para a seguranca da informacgéo de acordo com os requisitos do

politicas para
seguranga da
informacao

devem ser analisadas criticamente a
intervalos planejados ou quando
mudancas significativas ocorrerem, para
assegurar a sua continua pertinéncia,
adequacéo e eficacia.

Sim

Sim

5.1.1 | Politicas para Um conjunto de politicas de seguranca da Politica de Sl esta
seguranga da informacao deve ser definido, aprovado aprovada, publicada e
informacao pela Direcédo, publicado e comunicado Sim | Sim | comunicada

para os funcionarios e partes externas
relevantes.
5.1.2 | Andlise critica das As politicas de seguranc¢a da informacao Politica de Sl é

analisada criticamente
na Revisdo Anual pela
Direcdo

6 Organizacédo da seguranca da informacao
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6.1 Organizagéo interna
Objetivo: Estabelecer uma estrutura de gerenciamento para iniciar e controlar a implementacao e operacéo da
seguranca da informacao dentro da organizacao.

6.1.1 Responsabilidades e | Todas as responsabilidades pela Organizacéo e papéis
papéis da seguranga | seguranca da informacdo devem ser Sim | Sim | na Sl estéo definidos.
da informacao definidas e atribuidas.

6.1.2 | Segregacéo de Func®es conflitantes e areas de Funcdes de Sl sdo
funcdes responsabilidade devem ser segregadas independentes de

para reduzir as oportunidades de . . outros setores.
P - ~ Sim | Sim

modificagdo ndo autorizada ou nédo

intencional, ou uso indevido dos ativos da

organizacao.

6.1.3 | Contato com Contatos apropriados com autoridades Diretor Administracéo
autoridades relevantes devem ser mantidos. Sim | Sim | é responséavel por

contatos externos

6.1.4 | Contato com grupos Contatos apropriados com grupos Chefeda Tl é
especiais especiais, responsavel por

associacdes profissionais ou outros foruns | Sim | Sim | contatos com grupos
especializados em seguranca da
informacgdo devem ser mantidos.

6.1.5 | Seguran¢a da Seguranca da informag&o deve ser Hotel Fazenda e Spa
informacgao considerada no gerenciamento de Nzo | Nao GLOBAL néo realiza
no gerenciamento de | projetos, independentemente do tipo do projetos
projetos projeto.

A.6.2 Dispositivos moéveis e trabalho remoto.

Objetivo: Garantir a seguranca das informacg6es no trabalho remoto e no uso de dispositivos Méveis

6.2.1 Politica para o uso de | Uma politica e medidas que apoiam a A politica para uso de
dispositivo movel seguranga da informagdo devem ser . . dispositivo mdvel esta

; : Sim | Sim | ¢
adotadas para gerenciar 0s riscos indicada na IT03
decorrentes do uso de dispositivos moveis.

6.2.2 | Trabalho remoto Uma politica e medidas que apoiam a O Hotel Fazenda e
seguranga da informacédo devem ser Spa GLOBAL néo d&a
implementadas para proteger as x x acesso remoto aos
. ~ Néo | Néo
informacdes acessadas, processadas ou dados.
armazenadas em locais de trabalho
remoto.

7 Seguranca em recursos humanos

7.1 Ant

es da contratagcdo

Objetivo: Assegurar que funcionarios e partes externas entendem as suas responsabilidades e estdo em
conformidade com os papéis para os quais eles foram selecionados.

7.1.1 | Selegdo Verificagdes do historico devem ser RH processa selecéo
realizadas para todos os candidatos a atendendo aos
emprego, de acordo com a ética, critérios
regulamentacg0es e leis relevantes, e deve | Sim | Sim
ser proporcional aos requisitos do negdcio,
aos riscos percebidos e a classificacédo das
informacdes a serem acessadas.

7.1.2 | Termos e condi¢bes As obrigac¢des contratuais com Sao assinados

de contratacao funcionarios e partes externas devem contrato e termos de
declarar a sua responsabilidade e a da Sim | Sim | confidencialidade e
organizacdo para a seguranca da seguranca da
informacdo informacédo

7.2 Durante a contratagao

Objetivo: Assegurar que os funcionarios e partes externas estao conscientes e cumprem as

suas responsabilidades

pela seguranca da informacao.
7.2.1 | Responsabilidades A Diregao deve requerer aos funcionarios Responsabilidade
da e partes externas que pratiquem a esta estabelecida.
Direcéo seguranca da informacéo de acordo com o | Sim | Sim
estabelecido nas politicas e
procedimentos da organizacgéao.
7.2.2 | Conscientizacao, Todos os funcionarios da organizagéo e, Treinamento € dado
educacado onde pertinente, as partes externas devem pelo RH e pela Tl na
e treinamento em receber treinamento, educagéo e Sim | Sim | integracdo do novo

seguranga da

informacao

conscientizagdo apropriados, e as
atualizacdes regulares das politicas e

colaborador. E feita

atualizacdo periodica.
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procedimentos organizacionais relevantes
para as suas funcdes

7.2.3

Processo disciplinar

Deve existir um processo disciplinar
formal, implantado e comunicado, para
tomar ag8es contra funcionarios que
tenham cometido uma violagéo de
seguranca da informacao.

Sim

Sim

RH controla o
processo disciplinar,
conforme Politica de
Mal-Administracdo

7.3 Encerramento e mudanca da contratagéo
Objetivo: Proteger os interesses da organizacdo como parte do processo de mudanca ou encerramento da
contratacdo

7.3.1

Responsabilidades
pelo encerramento ou
mudanca da
contratacdo

As responsabilidades e obrigacfes pela
seguranga da informacéo que
permanecam validas apés um
encerramento ou mudanca da contrata¢éo
devem ser definidas, comunicadas aos
funcionarios ou partes externas e
cumpridas

Sim

Sim

RH controla processo
verificando
autorizagéo de
desligamento e
liberagdo prévia pela
TI

8 Gestao de ativos

8.1. Responsabilidade pelos ativos
Objetivo: Identificar os ativos da organizacdo e definir as devidas responsabilidades pela protecdo dos ativos.

8.1.1 | Inventério dos ativos | Os ativos associados com informacéo e Inventério indicado na
€COom 0S recursos e processamento da Tabela 1 acima
informagdo devem ser identificados, e um Sim | Sim
inventario destes ativos deve ser
estruturado e mantido.

8.1.2 | Proprietério dos Os ativos mantidos no inventario devem Donos dos ativos

ativos ter um proprietério. Sim | Sim | indicados na Tabela 1
acima

8.1.3 | Uso aceitavel dos Regras para o uso aceitavel das Chefe da Tl informa e

ativos informagdes, dos ativos associados com todos assinam termo
informagao e os recursos de sim | sim de confidencialidade e
processamento da informacgao devem ser de seguranca da
identificados, documentados e informacéo.
implementados.

8.1.4 | Devolucao de ativos Todos os funcionérios e partes externas Controle dos ativos é
devem devolver todos os ativos da feita pelo Chefe da TI.
organizac&do que estejam em sua posse . . Devolucéo é

A . Sim | Sim
apos o encerramento de suas atividades, controlada na
do contrato ou acordo. autorizacao de
desligamento

8.2 Classificagdo da informacgéo
Objetivo: Assegurar que a informacao receba um nivel adequado de protecéo, de acordo com a sua importancia
para a organizacao.

8.2.1 | Classifica¢do da A informacgéo deve ser classificada em Tabela 3 acima indica
informacéao termos do seu valor, requisitos legais, . . a classificacéo de
o L 4 Sim | Sim .
sensibilidade e criticidade para evitar cada ativo
modificacdo ou divulgacdo ndo autorizada.

8.2.2 Rétulos e tratamento | Um conjunto apropriado de procedimentos E seguida a indicacéo
da para rotular e tratar a informagédo deve ser da significancia
informacao desenvolvido e implementado de acordo Sim | Sim | indicada na Tabela 3.

com o esquema de classificacdo da
informacédo adotado pela organizacéo.

8.2.3 | Tratamento dos Procedimentos para o tratamento dos Instrugdes 1T11, IT12
ativos ativos devem ser desenvolvidos e e IT13 sdo aplicaveis.

implementados de acordo com o esquema | Sim | Sim
de classificagdo da informacéo adotado
pela organizacéo.

8.3 Tratamento de midias

Objetivo: Prevenir a divulgagdo ndo autorizada, modificacdo, remog&o ou dest

nas midias.

ruicdo da informacdo armazenada

8.3.1

Gerenciamento de
midias removiveis

Procedimentos devem ser implementados
para o gerenciamento de midias
removiveis, de acordo com o esquema de
classificacdo adotado pela organizacgéo.

No SGSI do Hotel
Fazenda e Spa
GLOBAL néo é
permitido o uso de
midia removivel
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8.3.2 | Descarte de midias As midias devem ser descartadas de No SGSI do Hotel
forma segura e protegida quando nao Fazenda e Spa
forem mais necessarias, por meio de N&o | Ndo | GLOBAL nao é

procedimentos formais. permitido o uso de
midia removivel

8.3.3 | Transferéncia fisica Midias contendo informag6es devem ser No SGSI do Hotel
de midias protegidas contra acesso ndo autorizado, Fazenda e Spa
uso improéprio ou corrupgao, durante o N&o | Ndo | GLOBAL nao é

transporte.

permitido o uso de
midia removivel

9 Controle de acesso

9.1 Requisitos do negdcio para controle de acesso
Objetivo: Limitar 0 acesso a informacé&o e aos recursos de processamento da informacéao.

9.1.1 | Politica de controle Uma politica de controle de acesso deve Instrugéo IT12 —
de acesso ser estabelecida, documentada e Controle do Pessoal e
analisada criticamente, baseada nos Sim | Sim | do Acesso trata o
requisitos de seguranca da informacao e assunto
dos negécios
9.1.2 Acesso as redes e Os usuarios devem somente receber O controle de acesso
aos servigcos de rede | acesso as redes e aos servicos de rede é indicado pelo Chefe
que tenham sido especificamente . . da TI, autorizado pelo
: Sim | Sim .
autorizados a usar. dono do ativo e
liberado pela Gerente
Administrativa
9.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas e servicos.

9.2.1 | Registroe Um processo formal de registro e O controle de acesso
cancelamento de cancelamento de usuério deve ser é indicado pelo Chefe
usuario implementado para permitir atribuicdo dos sim | sim da TI, autorizado pelo

direitos de acesso. dono do ativo e
liberado pela Gerente
Administrativa

9.2.2 | Provisionamento para | Um processo formal de provisionamento O controle de acesso

acesso de usuario de acesso do usuéario deve ser é indicado pelo Chefe
implementado para conceder ou revogar sim | sim da TI, autorizado pelo
os direitos de acesso para todos os tipos dono do ativo e
de usuarios em todos os tipos de sistemas liberado pela Gerente
€ Servicos. Administrativa

9.2.3 Gerenciamento de A concessao e uso de direitos de acesso O controle de acesso
direitos de acesso privilegiado devem ser restritos e é indicado pelo Chefe
privilegiado controlados. sim | sim da TI, autorizado pelo

dono do ativo e
liberado pela Gerente
Administrativa

9.2.4 | Gerenciamento da A concessao de informacéo de O Chefe da Tl
informacéo de autenticacdo secreta deve ser controlada sim | sim controla a informagé&o
autenticacdo por meio de um processo de de autenticacéo
secreta de usuarios gerenciamento formal.

9.2.5 | Andlise critica dos Os proprietarios de ativos devem analisar O controle de acesso
direitos de acesso do | criticamente os direitos de acesso dos é indicado pelo Chefe
usuario usudrios, a intervalos regulares. . . da TI, autorizado pelo

Sim | Sim dono do ativo e
liberado pela Gerente
Administrativa

9.2.6 Retirada ou ajuste Os direitos de acesso de todos os Controle dos direitos
dos direitos de funcionérios e partes externas as de acesso é feito pelo
acesso informacdes e aos recursos de Chefe da TI. Retirada

processamento da informacgao devem ser sim | sim de direito é autorizada

retirados apos o encerramento de suas
atividades, contratos ou acordos, ou
ajustado apds a mudanca destas
atividades.

pelo dono do ativo e
liberada pela Gerente
Administrativa

9.3 Responsabilidades dos usuérios
Objetivo: Tornar os usuarios responsaveis pela protecéo das suas informacdes de autenticacao.
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9.3.1

Uso da informagéo
de autenticagao

Os usuarios devem ser orientados a seguir
as préticas da organizagao quanto ao uso

Usuarios séo
treinados e assinam

secreta da informacéo de autenticacéo secreta. Sj . termo de
im | Sim . e
confidencialidade e
seguranca da
informacédo
9.4 Controle de acesso ao sistema e a aplicagéo
Obijetivo: Prevenir 0 acesso ndo autorizado aos sistemas e aplicacoes.
9.4.1 | Restricdo de acesso O acesso a informacao e as fungdes dos Controle dos direitos
a informacgao sistemas de aplicacBes deve ser restrito de de acesso é feito pelo
acordo com a politica de controle de Chefe da TI, com
acesso. Sim | Sim | autorizag&o pelo dono
do ativo e liberagé@o
pela Gerente
Administrativa
9.4.2 Procedimentos Onde aplicavel pela politica de controle de Controle dos direitos
seguros de entrada acesso, 0 acesso aos sistemas e de acesso é feito pelo
no sistema (log-on) aplicacbes devem ser controlados por um Chefe da TI, com
procedimento seguro de entrada no Sim | Sim | autorizag¢&o pelo dono
sistema (log-on). do ativo e libera¢é@o
pela Gerente
Administrativa
9.4.3 | Sistemade Sistemas para gerenciamento de senhas Controle dos direitos
gerenciamento devem ser interativos e devem assegurar de acesso é feito pelo
de senha senhas de qualidade. Chefe da TI, com
Sim | Sim | autorizag&o pelo dono
do ativo e liberagéo
pela Gerente
Administrativa
9.4.4 | Uso de programas O uso de programas utilitarios que podem Nao é autorizado o
utilitarios ser capazes de sobrepor os controles dos uso de programas que
privilegiados sistemas e aplicacdes deve ser restrito e N&o | Sim | podem sobrepor ou
estritamente controlado. bypassar os controles
de acesso
9.4.5 | Controle de acesso O acesso ao cadigo-fonte de programa Somente o Chefe da
ao deve ser restrito. sim | sim Tl e o Analista de Tl

cédigo-fonte de
programas

tém acesso ao codigo-
fonte

10 Criptografia

10.1 Controles criptogréaficos

Objetivo: Assegurar o uso efetivo e adequado da criptografia para proteger a confidencialidade, autenticidade e/ou
a integridade da informacéo.

10.1.1 | Politica para o uso de | Deve ser desenvolvida e implementada O uso de controles
controles uma politica para o uso de controles criptogréficos estédo
criptogréficos criptograficos para a protegdo da incluidos nos

informacao. Sim | Sim | softwares de protecado
e sdo de acesso
exclusivo do Chefe da
TI

10.1.2 | Gerenciamento de Uma politica sobre o uso, protegéo e A politica de controle
chaves tempo de vida das chaves criptograficas de chaves

deve ser desenvolvida e implementada ao | Sim | Sim | criptogréaficas é

longo de todo o seu ciclo de vida.

controlada pelo Chefe
daTI.

11 Seguranca fisica e do ambiente

11.1 Areas seguras
Objetivo: Prevenir 0 acesso fisico ndo autorizado, danos e interferéncias nos recursos de processamento das
informacdes e nas informacgfes da organizacéo.

1111

Perimetro de
seguranga
fisica

Perimetros de seguranca devem ser
definidos e usados para proteger tanto as
instalagBes de processamento da
informacg&o como as &reas que contenham
informagdes criticas ou sensiveis.

Sim

Sim

O controle dos ativos
é de responsabilidade
do Dono do Ativo,
conforme indicado na
Tabela 1. Areas de
exclusao e controles
de acesso sao
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implementados
conforme requerido

11.1.2 | Controles de entrada | As areas seguras devem ser protegidas Cameras de

fisica por controles apropriados de entrada para superviséo e
assegurar que somente pessoas . . autorizacdes de
: - Sim | Sim =
autorizadas tenham acesso permitido. acesso sao
controladas pelo
Chefe da Seguranca

11.1.3 | Seguranga em Deve ser projetada e aplicada seguranca Cameras de
escritérios, fisica para escritorios, salas e instalagdes. superviséo e
salas e instalagdes . . autorizacdes de

Sim | Sim ~
acesso séo
controladas pelo
Chefe da Seguranca

11.1.4 | Protegao contra Deve ser projetada e aplicada protecédo Cameras de
ameacas fisica contra desastres naturais, ataques superviséo e
externas e do meio maliciosos ou acidentes. autorizacdes de
ambiente acesso sao

controladas pelo

Sim | Sim | Chefe da Seguranca.
O Plano de
Emergéncia (P20)
atua para mitigar
riscos ambientais e de
salde e seguranca.

11.1.5 | Trabalhando em Devem ser projetados e aplicados Conforme
areas procedimentos para o trabalho em &reas Sim | Sim | estabelecido no
seguras seguras. SGSSO

11.1.6 | Areas de entrega e Pontos de acesso, como areas de entrega Chefe da Seguranca
de e de carregamento, e outros pontos em tem plano de controle
carregamento gue pessoas nao autorizadas possam de acesso e é

entrar nas instalacdes, devem ser . . responsavel por
p ; Sim | Sim

controlados e, se possivel, isolados das controlar.

instalagBes de processamento da

informag&o, para evitar o acesso nédo

autorizado.

11.2 Equipamentos

Objetivo: Impedir perdas, danos, roubo, ou comprometimento de ativos e interrupcdo das operacgdes da

organizacéo.

11.2.1 | Localizagdo e Os equipamentos devem ser protegidos e Os ativos e seus
prote¢do do colocados em locais para reduzir os riscos Donos estéo
equipamento de ameacas e perigos do meio ambiente, indicados na Tabela 1.

bem como as oportunidades de acesso . . Os riscos ambientais
= - Sim | Sim -
ndo autorizado. e 0s perigos de
seguranga estao
analisados nos SGA e
SGSSO.

11.2.2 | Utilidades Os equipamentos devem ser protegidos A Instrucdo IT13
contra falta de energia elétrica e outras indica os controles
interrupc¢des causadas por falhas das . . aplicados aos

™ Sim | Sim -
utilidades. equipamentos,
infraestrutura e
software

11.2.3 | Seguranc¢a do O cabeamento de energia e de A Instrucdo IT13

cabeamento telecomunicag¢8es que transporta dados ou indica os controles
da suporte aos servicos de informacdes . . aplicados aos
) - = Sim | Sim -
deve ser protegido contra interceptagao, equipamentos,
interferéncia ou danos. infraestrutura e
software

11.2.4 | Manutencgdo dos Os equipamentos devem ter uma O Chefeda Tl é
equipamentos manutencao correta para assegurar a sua responséavel por

continua integridade e disponibilidade. sim | sim garantir que as

manutencdes feitas
por pessoal interno ou

por contratados seja
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processada de forma
adequada.

11.2.5 | Remocao de ativos Equipamentos, informacgdes ou software Compete ao Dono do
ndo devem ser retirados do local sem ativo controlar seu uso
autorizacéo prévia. sim | sim adequado,~

manutencao e
remocao, caso
necessario.

11.2.6 | Seguranca de Devem ser tomadas medidas de Nao existem ativos
equipamentos e seguranga para ativos que operem fora do fixos que operam fora
ativos fora das local, levando em conta os diferentes do local onde os Dono
dependéncias da riscos decorrentes do fato de se trabalhar do ativo controla ou
organizagado fora das dependéncias da organizagéo. mesmo fora da

N&o | N&o | organizagéo.
Telefones celulares y
laptops n&o acessam
os dados da empresa
e ndo arquivam
registros do SGSI

11.2.7 | Reutilizacdo e ou Todos os equipamentos que contenham
descarte seguro de midias de armazenamento de dados Dono do ativo é
equipamentos devem ser examinados antes da responsavel por

reutilizagdo, para assegurar que todos os Sim | Sim | liberar equipamento
dados sensiveis e softwares licenciados para descarte ou
tenham sido removidos ou sobregravados reutilizacéo

com seguranca.

11.2.8 | Equipamento de Os usuérios devem assegurar que 0s N&o existem ativos do
usuario equipamentos ndo monitorados tenham Nzo | Nzo SGSI néo controlados
sem monitoracao protecao adequada.

11.2.9 | Politica de mesa Devem ser adotadas uma politica de mesa Gerente da
limpa e limpa para papéis e midias de Administragdo garante
tela limpa armazenamento removiveis e uma politica sim | sim | aue politica de mesa

de tela limpa para os recursos de limpa esta implantada
processamento da informacao. e é seguida. Pessoal
da Limpeza

12 Seguranca nas operacdes

12.1 Responsabilidades e procedimentos operacionais
Objetivo: Garantir a operacéo segura e correta dos recursos de processamento da informacéo.

12.1.1 | Documentacgéo dos Os procedimentos de operacdo devem ser Procedimentos e
procedimentos de documentados e disponibilizados para instrucdes estédo
operagéo todos os usuarios que necessitam deles. Sim | Sim | online com acesso

permitido para as
pessoas envolvidas

12.1.2 | Gestédo de mudancas | Mudangas na organizagdo, nos processos Gerente da Qualidade

do negécio, nos recursos de controla as
processamento da informacgéo e nos Sim | Sim | modifica¢des, atualiza
sistemas que afetam a seguranc¢a da 0s documentos e
informacdo devem ser controladas. treina os envolvidos

12.1.3 | Gestéo de A utilizag&o dos recursos deve ser Analise Critica pela
capacidade monitorada e ajustada, e as projecdes Direcédo estabelece

devem ser feitas para necessidades de Sim | Sim | planejamento e
capacidade futura para garantir o disponibiliza recursos
desempenho requerido do sistema.

12.1.4 | Separagéo dos Ambientes de desenvolvimento, teste e N&o séo realizados
ambientes producéo devem ser separados para desenvolvimentos e
de desenvolvimento, | reduzir os riscos de acessos ou N&o | N&o | testes

teste e
de producéo

modificages ndo autorizadas no ambiente
de producéo.

12.2 Protec¢éo contra malware
Objetivo: Assegurar que as infor
malware.

magcdes e 0s recursos de processamento da informacéo estéo protegidos contra

12.2.1

Controles contra
malware

Devem ser implementados controles de
deteccdo, prevencao e recuperagao para

proteger contra malware, combinados com

Sim

Sim

Chefe da Tl é
responsavel por
manter controles
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um adequado programa de
conscientizacéo do usuario.

contra malware e
outras ameagas ao
sistema
processamento de
dados

12.3 Cépias de seguranca
Objetivo: Proteger contra a perda de dados.

12.3.1

Copias de seguranca
das

Codpias de seguranca das informacdes,
softwares e das imagens do sistema

Chefeda Tl é
responsavel por

informagbes devem ser efetuadas e testadas Sim | Sim | manter cOpias de
regularmente conforme a politica de seguranga arquivadas
geracdo de copias de seguranca definida. no Dropbox

12.4 Registros e monitoramento

Objetivo: Registrar eventos e gerar evidéncias.

12.4.1 | Registros de eventos | Registros de eventos (log) das atividades Chefeda Tl é

do usuario, excegoes, falhas e eventos de responsavel por
seguranga da informagdo devem ser Sim | Sim | estabelecer e
produzidos, mantidos e analisados controlar log de
criticamente, a intervalos regulares eventos

12.4.2 | Protecéo das As informacdes dos registros de eventos Controle de acesso é
informagdes dos (log) e seus recursos devem ser . . feito pelo Chefa da Tl

. . x . Sim | Sim
registros de eventos protegidos contra acesso ndo autorizado e
(logs) adulteracéo.

12.4.3 | Registros de eventos | As atividades dos administradores e Chefeda Tl é
(log) de administrador | operadores do sistema devem ser responsavel por
e operador registradas e os registros (logs) devem ser | Sim | Sim | estabelecer e

protegidos e analisados criticamente, a controlar log de
intervalos regulares. eventos

12.4.4 | Sincronizagdo dos Os reldgios de todos os sistemas de Chefeda Tl é
reldgios processamento de informagdes relevantes, responsavel por

dentro da organizacéo ou do dominio de estabelecer e

seguranga, devem ser sincronizados com Sim | Sim | controlar

uma fonte de tempo precisa. sincroniza¢@o com
fonte de tempo
precisa

12.5 Controle de software operacional

Objetivo: Assegurar a integridade dos sistemas operacionais.

12.5.1 | Instalagéo de Procedimentos para controlar a instalacdo Chefeda Tl é
software nos de software em sistemas operacionais responsavel por
sistemas devem ser implementados Sim | Sim | estabelecer e
operacionais controlar instalacédo de

software

12.6 Gestdo de vulnerabilidades técnicas

Objetivo: Prevenir a exploracdo de vulnerabilidades técnicas.

12.6.1 | Gestéo de Informag@es sobre vulnerabilidades Vulnerabilidades
vulnerabilidades técnicas dos sistemas de informacédo em técnicas dos ativos
técnicas uso devem ser obtidas em tempo hébil; a foram analisadas e

exposicdo da organizagéo a estas . . consideradas na

. - Sim | Sim L :
vulnerabilidades deve ser avaliada e andlise de risco,
devem ser tomadas as medidas conforme indicado na
apropriadas para lidar com os riscos Tabela 1
associados.

12.6.2 | RestrigGes quanto a Regras definindo critérios para a Instalacédo de
instalagéo de instalagéo de software pelos usuarios softwares nos ativos
software devem ser estabelecidas e N&o | N&do | do SGSI sdo

implementadas. efetuadas diretamente
pelo Chefe da TI

12.7 Considerag6es quanto a auditoria de sistemas de informagéo

Objetivo: Minimizar o impacto das atividades de auditoria nos sistemas operacionais.

12.7.1 | Controles de As atividades e requisitos de auditoria Gerente da Qualidade
auditoria de envolvendo a verificagdo nos sistemas programa e controla
sistemas de operacionais devem ser cuidadosamente Sim | Sim | execucéo das
informacao planejados e acordados para minimizar auditorias do SGSI

interrupgéo nos processos do negaocio.

13 Seguranca nas comunicag¢des
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13.1 Gerenciamento da seguranc¢a em redes
Objetivo: Assegurar a protecéo das informag8es em redes e dos recursos de processamento da informagédo que as

apoiam.
13.1.1 | Controles de redes As redes devem ser gerenciadas e Chefe da Tl é
controladas para proteger as informacdes sim | sim responséavel por
nos sistemas e aplicagoes. estabelecer e
gerenciar as redes
13.1.2 | Seguranga dos Mecanismos de segurancga, niveis de Ativos envolvidos com
servicos de rede servico e requisitos de gerenciamento de redes foram
todos os servicos de rede devem ser . . identificados e os
. i . . Sim | Sim :
identificados e incluidos em qualquer Donos dos ativos
acordo de servigos de rede, tanto para indicados na Tabela 1
servicos de rede providos
13.1.3 | Segregacéo de redes | Grupos de servigos de informagéo, Chefe da Tl é
usudrios e sistemas de informacéo devem . . responsavel por
Sim | Sim
ser segregados em redes. estabelecer e
gerenciar as redes

13.2 Transferéncia de informagéao
Objetivo: Manter a seguranc¢a da informacao transferida dentro da organizagdo e com quaisquer entidades

externas.

13.2.1

Politicas e
procedimentos

para transferéncia de
informagbes

Politicas, procedimentos e controles de
transferéncias formais devem ser
estabelecidos para proteger a
transferéncia de informacdes por meio do
uso de todos os tipos de recursos de
comunicagao.

Sim

Sim

A transferéncia de
dados ocorrera dentro
das necessidades
operativas dos
processos do Hotel
Fazenda e Spa
GLOBAL, sendo
sempre protegida pelo
acesso controlado dos
dados que serédo
transferidos. Uso de
dados em nuvem
fazem parte da
operagéo regular do
SGSI

13.2.2

Acordos para
transferéncia
de informacdes

Devem ser estabelecidos acordos para
transferéncia segura de informacgdes do
negocio entre a organizacao e partes
externas.

Sim

Sim

A transferéncia de
dados para além do
autorizado pelas
partes envolvidas no
processo ndo é
autorizada.

13.2.3

Mensagens
eletrbnicas

As informacdes que trafegam em
mensagens eletrbnicas devem ser
adequadamente protegidas.

Sim

Sim

Mensagens
eletrbnicas ndo devem
contar dados
sigilosos, protegidos
por acordo entre as
partes

13.2.4

Acordos de
confidencialidade e
nao divulgacao

Os requisitos para confidencialidade ou
acordos de nao divulgacao que reflitam as
necessidades da organizacao para a
protecdo da informacgdo devem ser
identificados, analisados criticamente e
documentados.

Sim

Sim

Sempre que
necessario, somente
sao transferidos
dados conforme
estabelecido em
acordos e contratos.

14 Aquisicdo, desenvolvimento e manutencdo de sistemas

14.1 Requisitos de seguranca de sistemas de informagao
Objetivo: Garantir que a seguranca da informagéo é parte integrante de todo o ciclo de vida dos sistemas de
informacao. Isto também inclui os requisitos para sistemas de informacao que fornecem servigos sobre as redes

publicas.

1411

Andlise e
especificacdo dos

Os requisitos relacionados com seguranga
da informac&o devem ser incluidos nos

Dono do ativo sendo
afetado ou do novo

requisitos de requisitos para novos sistemas de Sim | Sim | ativo estabelecem os
seguranga da informacédo ou melhorias dos sistemas de requisitos, que sédo
informacao informacao existentes. incorporados no SGSI
14.1.2 | Servicos de aplicac@o | As informagdes envolvidas nos servigos de Controle de acesso e
seguros em redes aplicacao que transitam em redes publicas | Sim | Sim | da operacéo das

publicas

devem ser protegidas de atividades

redes da dados
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fraudulentas, disputas contratuais e publicas séo
divulgacéo e modificacdes nédo controlados por
autorizadas. senhas.

14.1.3

Protegendo as
transacodes

nos aplicativos de
servicos

Informag@es envolvidas em transagfes
nos aplicativos de servigos devem ser
protegidas para prevenir transmisses
incompletas, erros de roteamento,
alteracdes ndo autorizadas de mensagens,
divulgacéo néo autorizada, duplicacéo ou
reapresentacéo de mensagem nao
autorizada.

Sim

Sim

Chefe da Tl controla a
qualidade das
transmissodes e
verifica adequacéo da
infraestrutura,
promovendo melhoria,
quando necessario.

14.2 Seguranga em processos
Objetivo: Garantir que a seguranca da informacé&o esta projetada e implementada no

de desenvolvimento e de suporte

desenvolvimento dos sistemas de informacéo.

ciclo de vida de

14.2.1 | Politica de Regras para o desenvolvimento de Hotel Fazenda e Spa
desenvolvimento sistemas e software devem ser GLOBAL néo realiza
seguro estabelecidas e aplicadas aos Nzo | Nao desenvolvimento ou

desenvolvimentos realizados dentro da integracéo ou
organizagao. modificacdo de
software

14.2.2 | Procedimentos para Mudancas em sistemas dentro do ciclo de Hotel Fazenda e Spa
controle de vida de desenvolvimento devem ser GLOBAL néo realiza
mudancgas de controladas utilizando procedimentos N ~ desenvolvimento ou

. . o | Nao | . =
sistemas formais de controle de mudancas. integracéo ou
modificagdo de
software

14.2.3 | Andlise critica técnica | Aplicacdes criticas de negécios devem ser Chefeda Tl é
das aplicacdes apos analisadas criticamente e testadas quando responsavel pelo
mudancgas nas plataformas operacionais sdo mudadas, sim | sim controle
plataformas para garantir que ndo havera nenhum
operacionais impacto adverso na operagédo da

organizacéo ou na seguranca.

14.2.4 | Restricbes sobre Modificagcdes em pacotes de software Chefeda Tl é
mudancas devem ser desencorajadas e devem estar responsavel pelo
em pacotes de limitadas as mudancgas necessarias, e Sim | Sim | controle
software todas as mudancgas devem ser

estritamente controladas.

14.2.5 | Principios para Principios para projetar sistemas seguros Hotel Fazenda e Spa
projetar devem ser estabelecidos, documentados, GLOBAL nao realiza
sistemas seguros mantidos e aplicados para qualquer N = desenvolvimento ou

. y - do | Nao | . =

implementacao de sistemas de integracéo ou

informagéo. modificacdo de
software

14.2.6 | Ambiente seguro As organizacdes devem estabelecer e Hotel Fazenda e Spa
para proteger adequadamente os ambientes GLOBAL néo realiza
desenvolvimento seguros de desenvolvimento, para 0s Nzo | Nio desenvolvimento ou

esforgos de integragdo e desenvolvimento integracdo ou
de sistemas, que cubram todo o ciclo de modificagdo de
vida de desenvolvimento de sistema software

14.2.7 | Desenvolvimento A organizagéo deve supervisionar e Hotel Fazenda e Spa
terceirizado monitorar as atividades de GLOBAL néo realiza

desenvolvimento de sistemas terceirizado . . desenvolvimento ou
Nao | Néo | . ~
integracéo ou
modificagdo de
software

14.2.8 | Teste de seguranga Testes de funcionalidade de seguranca Hotel Fazenda e Spa

do sistema devem ser realizados durante o GLOBAL néo realiza
desenvolvimento de sistemas. x x desenvolvimento ou
N&o | Néo | . =
integracéo ou
modificagdo de
software

14.2.9 | Teste de aceitacdo Programas de testes de aceitacdo e Hotel Fazenda e Spa

de sistemas critérios relacionados devem ser N3o | Nio GLOBAL néo realiza

estabelecidos para novos sistemas de
informacao, atualizacdes e novas versoes.

desenvolvimento ou
integracdo ou
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modificagdo de
software

14.3 Dados para teste

Objetivo: Assegurar a prote¢édo dos dados usados para teste.

143.1
para teste

Protegdo dos dados

Os dados de teste devem ser selecionados
com cuidado, protegidos e controlados

Hotel Fazenda e Spa
GLOBAL ndo realiza
desenvolvimento ou
integracéo ou
modificagdo de
software

15 Relacionamento na cadeia de suprimento

15.1 Seguranga da informacé&o na cadeia de suprimento
Objetivo: Garantir a protecdo dos ativos da organiza¢@o que sédo acessados pelos fornecedores.

15.1.1 | Politica de seguranga | Requisitos de seguranga da informagao Os ativos que se
da informacgé&o no para mitigar os riscos associados com o relacionam com
relacionamento com acesso dos fornecedores aos ativos da Sim | Sim | fornecedores sédo
os fornecedores organizacdo devem ser acordados com o controlados conforme

fornecedor e documentados. indicado na IT11

15.1.2 | Identificando Todos os requisitos de seguranca da Os ativos que se
seguranga da informacao relevantes devem ser relacionam com
informagéo nos estabelecidos e acordados com cada fornecedores sédo
acordos com fornecedor que possa acessar, processar, | Sim | Sim | controlados conforme
fornecedores armazenar, comunicar ou prover indicado na IT11

componentes de infraestrutura de Tl para
as informacdes da organizacéo.

15.1.3 | Cadeia de Acordos com fornecedores devem incluir Os ativos que se
suprimento na requisitos para contemplar os riscos de relacionam com
tecnologia da seguranga da informacéo associados com sim | sim fornecedores sao
informacao e a cadeia de suprimento de produtos e controlados conforme
comunicagao servigos de tecnologia da informacéo e indicado na IT11

comunicacéo.

15.2 Gerenciamento da entrega do servigo do fornecedor
Objetivo: Manter um nivel acordado de seguranga da informacgé&o e de entrega de servicos em consonancia com 0s

acordos com fornecedores.

15.2.1 | Monitoramento e A organizag&o deve monitorar, analisar Gerente da
analise critica de criticamente e auditar, a intervalos Administragéo e o
servicos com regulares, a entrega dos servigos Sim | Sim | setor de compras
fornecedores executados pelos fornecedores controlam o

fornecimento

15.2.2 | Gerenciamento de Mudancgas no provisionamento dos Dono do ativo
mudangas para servigos pelos fornecedores, incluindo gerencia suas
servicos com manutencao e melhoria das politicas de interfaces e Chefe da
fornecedores seguranga da informacéo, dos Tl integra e controla o

procedimentos e controles existentes, Sim | Sim | SGSI.

devem ser gerenciadas, levando-se em
conta a criticidade das informag8es do
negécio, dos sistemas e processos
envolvidos e a reavaliacao de riscos.

16 Gestéo de incidentes de seguranca da informacao

16.1 Gestdo de incidentes de seguranca da informagéo e melhorias
Objetivo: Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranc¢a da informacéo,
incluindo a comunicacéo sobre fragilidades e eventos de seguranca da informacéao.

16.1.1 | Responsabilidades e | Responsabilidades e procedimentos de Incidentes de
procedimentos gestao devem ser estabelecidos para seguranga séo
assegurar respostas rapidas, efetivas e documentados como
ordenadas aos incidentes de seguranca da N&o Conformidades e
informacao. Sim | Sim | tratados
imediatamente, sendo
promovidas acgdes
corretivas, quando
adequado.
16.1.2 | Notificacédo de Os eventos de seguranc¢a da informacao O tratamento dado é
eventos de devem ser relatados por meio dos canais . . por registro de ndo
= p . P Sim | Sim . =
seguranga da de gestdo, o mais rapidamente possivel. conformidade e agéo
informacao
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corretiva, com andlise
pela geréncia.

16.1.3 | Notificando Os funcionarios e partes externas que O tratamento dado é
fragilidades de usam os sistemas de informacéo e por registro de ndo
seguranga da servicos da organizagdo devem ser conformidade e ag&o
informacéo instruidos a notificar e registrar quaisquer Sim | Sim | corretiva, com analise

fragilidades de seguranca da informacéo, pela geréncia.
observada ou suspeita, nos sistemas ou
Servicos.

16.1.4 | Avaliacéo e decisdo Os eventos de seguranga da informagéo O tratamento dado é
dos eventos de devem ser avaliados, e deve ser decidido por registro de ndo
seguranga da se eles sdo classificados como incidentes Sim | Sim | conformidade e acdo
informacéo de segurancga da informag&o. corretiva, com analise

pela geréncia.

16.1.5 | Resposta aos Incidentes de seguranca da informagéo O tratamento dado &
incidentes de devem ser reportados de acordo com por registro de ndo
seguranga da procedimentos documentados. Sim | Sim | conformidade e acao
informagao corretiva, com analise

pela geréncia.

16.1.6 | Aprendendo com os Os conhecimentos obtidos da analise e O tratamento dado &
incidentes de resolucdo dos incidentes de seguranca da por registro de ndo
seguranga da informacgdo devem ser usados para reduzir | Sim | Sim | conformidade e acéo
informagao a probabilidade ou o impacto de incidentes corretiva, com anélise

futuros. pela geréncia.

16.1.7 | Coleta de evidéncias | A organizagdo deve definir e aplicar O tratamento dado &
procedimentos para a identificacéo, coleta, por registro de ndo
aquisicao e preservacao das informagbes, | Sim | Sim | conformidade e acdo
as quais podem servir como evidéncias. corretiva, com anélise

pela geréncia.

17 Aspectos da seguranca da informacdo na gestéo da continuidade do negécio

17.1 Continuidade da seguranca da informacéo
Objetivo: A continuidade da seguranca da informacéo deve ser contemplada nos sistemas de gestéo da
continuidade do negdcio da organizacao.

17.1.1 | Planejando a A organizagdo deve determinar seus A continuidade é
continuidade da requisitos para a seguranga da informacao garantida pelo
seguranga da e a continuidade da gestdo da seguranga arquivamento dos
informacao da informacédo em situagfes adversas, por dados em nuvem, no

exemplo, durante uma crise ou desastre Sim | Sim | Google Drive.
Backup no Dropbox é
efetuado com
periodicidade
semanal.

17.1.2 | Implementando a A organizagao deve estabelecer, Os dados do SGSI
continuidade da documentar, implementar e manter estéo arquivados no
seguranga processos, procedimentos e controles para Google Drive e podem
da informacao assegurar o nivel requerido de . . ser acessados de

2 Sim | Sim . .
continuidade para a seguranga da diferentes locais,
informacgdo durante uma situagéo adversa. mantendo-se 0s

controles de acesso
implementados.

17.1.3 | Verificacéo, analise A organizacao deve verificar os controles A auditoria interna
critica e avaliacdo da | de continuidade da seguranga da avalia a continuidade
continuidade da informacao, estabelecidos e da seguranca da
seguranga da implementados, a intervalos regulares, Sim | Sim | informacéo e a
informacao para garantir que eles s&o vélidos e Analise Critica pela

eficazes em situagBes adversas. Direcédo faz a
verificacdo

17.2 Redundéancias

Obijetivo: Assegurar a disponibilidade dos recursos de processamento da informacéo.

17.2.1 | Disponibilidade dos Os recursos de processamento da Responsabilidade da
recursos de informacdo devem ser implementados com Gerente
processamento redundancia suficiente para atender aos . . Administrativo garantir

. ~ o . e Sim | Sim . P,
da informacéo requisitos de disponibilidade. disponibilidade e
adequacéao dos
recursos.
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18 Conformidade

18.1 Conformidade com requisitos legais e contratuais
Objetivo: Evitar violagdo de quaisquer obrigacdes legais, estatutarias, regulamentares ou contratuais relacionadas a
seguranca da informacg8o e de quaisquer requisitos de segurancga.

18.1.1 | Identifica¢8@o da Todos os requisitos legislativos Requisitos legais séo

legislagdo aplicavel e | estatutarios, regulamentares e contratuais controlados pela

de requisitos relevantes, e o enfoque da organizagdo Gerente

contratuais para atender a esses requisitos, devem ser sim | sim Administrativa e pelo
explicitamente identificados, Chefe da TI, contando
documentados e mantidos com apoio externo de
atualizados para cada sistema de escritério de
informacédo da organizagao. advocacia

18.1.2 | Direitos de Procedimentos apropriados devem ser Direitos de

propriedade implementados para garantir a propriedade sé@o
intelectual conformidade com os requisitos controlados pela
legislativos, regulamentares e contratuais Sim | Sim | Gerente
relacionados com os direitos de Administrativo
propriedade intelectual e sobre o uso de
produtos de softwares proprietarios.
18.1.3 | Protecgéo de registros | Registros devem ser protegidos contra Controle de registros
perda, destruicdo, falsificacdo, acesso nao segue o indicado no
autorizado e liberagdo ndo autorizada, de Sim | Sim | FO2.
acordo com os requisitos regulamentares,
estatutarios, contratuais e do negécio
18.1.4 | Protegdo e A privacidade e prote¢do das informacdes Requisitos legais
privacidade de identificagdo pessoal devem ser relativos a Seguranga
de informagdes de asseguradas conforme requerido por Si . da Privacidade séo
. o ! < % . im | Sim
identificacédo de legislacdo e regulamentacgéo pertinente, controlados pela
pessoal quando aplicavel. Gerente
Administrativo

18.1.5 | Regulamentacéo de Controles de criptografia devem ser O uso de controles
controles de usados em conformidade com todas as criptogréficos estédo
criptografia leis, acordos, legislagéo e incluidos nos

regulamentacdes pertinentes. Sim | Sim | softwares de protegdo

e sao de acesso
exclusivo do Chefe da
TI

18.2 Analise critica da seguranga da informacéo
Objetivo: Assegurar que a seguranga da informagdo esta implementada e operada de acordo com as politicas e

procedimentos da organizacgéo.

18.2.1 | Andlise critica O enfoque da organizacao para gerenciar Andlise Critica €
independente da a seguranca da informagéo e a sua feita no ciclo
seguranga da implementagédo (por exemplo, objetivo dos anual de
informacao controles, controles, politicas, processos e Reviséo pela

procedimentos para a seguranca da Sim | Sim | Direcdo
informacao) deve ser analisado

criticamente, de forma independente, a

intervalos planejados, ou quando

ocorrerem mudancas significativas.

18.2.2 | Conformidade com Os gestores devem analisar criticamente, Verificacéo da
as politicas e normas | aintervalos regulares, a conformidade dos conformidade é feita
de seguranca da procedimentos e do processamento da na auditoria interna
informacao informagao, dentro das suas areas de Sim | Sim | anual e na Analise

responsabilidade, com as normas e Critica pela Direcgéo.
politicas de seguranca e quaisquer outros
requisitos de seguranca da informacéo.

18.2.3 | Analise critica da Os sistemas de informagéo devem ser Verificagdo da
conformidade técnica | analisados criticamente, a intervalos conformidade é feita

regulares, para verificar a conformidade Sim | Sim | na auditoria interna

com as normas e politicas de seguranga
da informacéo da organizacéo.

anual e na Analise
Critica pela Direcéo.
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